
Дигитални плащания и услуги за онлайн
банкиране



Финтех: финансите стават дигитални!

Финтех представлява дигиталната трансформация на финансовия свят, който постепенно се
измества от традиционните методи към решения, все по-силно базирани на технологии. Днес
дигиталните плащания са в центъра на тази революция: възможно е да се плаща чрез
смартфони, смарт часовници, приложения или криптовалути, което намалява използването на
пари в брой и чекове.

Този растеж е стимулиран от масовото разпространение на смартфоните, увеличаването на
онлайн пазаруването и по-голямото търсене на проследимост на плащанията. След COVID
използването на кеш намаля още повече.

В отговор на тези промени Европа актуализира своите регулации, като въведе правила като
PSD2 за по-сигурни и по-конкурентни плащания и GDPR за защита на личните данни.



А какво се случва с парите? През 2020 г., въпреки хаоса на пандемията, финансирането във
финтех сектора достига 42,3 милиарда долара. Това е впечатляващо.Според лидерите във
финансовия сектор истинският повратен момент са дигиталните плащания: бързи, интелигентни
и все по-разпространени. Замислете се – кога за последно платихте нещо в брой?

Накратко, заедно ще разгледаме:

• Какво представлява финтех и защо променя финансовия свят;

• Как работят мобилните плащания, незабавните плащания и криптовалутите;

• и накрая – три реални истории, в които дигиталните технологии се превръщат в основни
действащи лица (а понякога… и в съучастници в малко неприятности).

Готови ли сте да се потопите в свят, в който парите се движат със скоростта на едно кликване?“



Как да разпознаем безопасни приложения и
надеждни сайтове за плащане

Безопасни приложения:

• Сваляйте само от официалните магазини за приложения

• Притежават множество ревюта и чести актуализации
• Защитен вход (ПИН, пръстов отпечатък, лицево разпознаване)

• Проверим разработчик

Безопасни сайтове:

• Активен HTTPS

• Катинарче в браузъра

• Защитени методи за плащане

• Ясна политика за поверителност



Активирайте двуфакторна автентикация

Как да я активирате:
• Отидете в настройките на своя акаунт
• Изберете „Сигурност“
• Активирайте двуфакторна автентикация
• Изберете SMS или приложение за автентикация
• Въведете кода, който получавате

Защо да я използвате:
• Защитава вашия акаунт дори ако паролата ви бъде открадната
• Намалява риска от онлайн измами



Как всъщност работи едно плащане?

Плащането представлява прехвърляне на пари с цел погасяване на задължение, но зад това на
пръв поглед просто действие стоят сложни системи от правила, технологии и процедури, които
осигуряват сигурни и бързи транзакции.

Днес тези системи се променят бързо благодарение на финтех технологиите. Можем да
разграничим плащания на едро (wholesale payments), използвани между банки и големи компании,
и плащания на дребно (retail payments), които се използват ежедневно от граждани и бизнеси.

Новите технологии насочват плащанията към дигитални решения като смартфони, приложения и
криптовалути.





Финтех се различава от традиционните
модели, защото е ориентиран към нуждите на
клиента и използва дигитални технологии, за
да направи финансовите услуги по-бързи, по-
ефективни и по-конкурентни.

Основните технологии включват изкуствен
интелект, блокчейн, големи масиви от данни
(big data), машинно обучение и отворени
програмни интерфейси (open APIs), които
позволяват предоставянето на
персонализирани услуги в реално време.

Често технологичното развитие се управлява
и от специализирани IT компании (TechFin),
които играят ключова роля за
киберсигурността и управлението на данните.



Финтех и бизнес
С течение на времето финтех се разви в множество бизнес направления. Въпреки разнородността на
сектора, той може да бъде разделен на седем основни макрообласти, всяка със свои специфични
подсегменти:

1. Необанки
Компании, които предоставят банкови услуги изключително чрез приложения. Те се разделят на:
– Необанки за крайни клиенти (частни потребители)

– Бизнес необанки (услуги за малки и средни предприятия)

– Хибридни необанки (насочени към двата типа клиенти)

Не всички от тези структури са регистрирани като банки пред надзорните органи, което води до
потенциални рискове за потребителите, като например липса на защита на депозитите и по-слаба
регулация.

2. Дигитални плащания и електронни портфейли
Това включва:

• Международни платежни услуги и услуги за парични преводи
• Дигитални портфейли за плащане в магазини чрез смартфон (NFC, QR код)

• Онлайн и P2P платежни услуги
• Незабавни плащания в магазин или онлайн



3. Криптовалути
Това включва компании, които предоставят услуги за управление и обмен на
криптовалути, като портфейли и борси.

4. Алтернативно кредитиране
Те предлагат алтернативни кредитни решения, включително:
• Кредитиране между равнопоставени лица (Peer-to-peer, P2P)
• Авансово финансиране на фактури и факторинг
• Оценка на кредитоспособността чрез използване на големи масиви от данни

(big data)

5. Алтернативни финанси
Това включва всички форми на колективно финансиране (crowdfunding):
• Дарителски моделМодел с награди (напр. прототипи, награди)
• Дялов модел (участие в собствеността)
• Кредитен модел (заеми с лихва)
• Краудфъндинг за недвижими имоти (дялово участие и заеми за имоти)



6. Лични финанси
Тази област обхваща услуги за управление на инвестиции и спестявания, включително:

• Онлайн платформи за търговия
• Робо-съветници за индивидуални клиенти
• Инструменти в подкрепа на финансовите консултанти
• Наблюдение и анализ на пазарите

7. InsurTech
Това включва::

• Онлайн сайтове за сравнение на застрахователни полици
• Дигитални застрахователни услуги

Следователно финтех променя цялата финансова екосистема, като намалява бариерите
за навлизане, увеличава конкуренцията и подобрява качеството на потребителското
изживяване чрез интелигентното и целенасочено използване на технологиите.



Положителни аспекти и критични проблеми на финтех
Финтех донесе много предимства, като по-голяма финансова включеност и по-достъпни, по-
бързи и по-ефективни услуги. Днес все повече хора и бизнеси могат да имат достъп до
дигитални финансови услуги, дори в страни, където достъпът до традиционно банкиране е
бил ограничен.

Въпреки това бързото разпространение на дигиталните услуги и увеличаването на онлайн
потребителите също така повишиха рисковете за сигурността, като насърчиха растежа на
дигиталните измами и кибератаките.

Поради тази причина е важно да се разберат основните рискове и как човек може да се
защити.



Дигитални измами
Том получава имейл, който изглежда сякаш е изпратен от неговата банка. Вярвайки, че това е
официално съобщение, той кликва върху линка и въвежда своите лични и банкови данни. Малко след
това разбира, че сметката му е изпразнена, защото имейлът всъщност е бил измама.

Какви са предупредителните признаци?

• Спешни имейли

• Подозрителни линкове

• Искания за лични данни

Как е можело да се избегне
• Свързване директно с банката

• Никога да не се кликва върху подозрителни линкове



Регулаторни изисквания

• Развитието на финтех подчерта някои регулаторни различия: докато традиционните банки са
подложени на много строги контролни механизми, много финтех компании оперират при по-
малко строги правила.

• Поради тази причина Европейският съюз и неговите държави членки актуализираха
регулациите, за да ги адаптират към новата дигитална финансова система.

• В Европа регулации като PSD2 (за да направят плащанията по-сигурни и по-конкурентни) и
GDPR (за защита на личните данни) оказаха много значително въздействие.



Киберсигурност
Киберсигурността е ключов въпрос за финтех. Защитата на данните и транзакциите се
осигурява чрез системи като:

• Криптиране на данни
• Биометрия и многофакторна автентикация

• Блокчейн за удостоверяване на транзакциите

Въпреки това увеличаването на дигиталните потребители — особено по време на
пандемията — доведе до нарастване на киберизмамите, особено чрез фишинг (PwC, 2020).



Регулации срещу изпирането на пари
Развитието на дигиталните финанси и финтех отвори нови възможности не само за иновации,
но и за незаконни финансови дейности. Престъпниците все по-често използват криптовалути,
платформи за кредитиране между потребители (peer-to-peer) и дигитални портфейли, за да
прехвърлят пари анонимно и през граници, което поставя предизвикателства пред
традиционните системи за борба с изпирането на пари (AML).
В отговор както Европейският съюз, така и Съединените щати засилват своите регулаторни
рамки, като въвеждат по-строги правила относно изискванията „Познай своя клиент“ (Know Your
Customer – KYC) и докладването на транзакции, особено за услуги, свързани с криптовалути
(Spiaggia, Faruqui, & Shirakami, 2020). Тези усилия целят да запълнят регулаторните пропуски и да
подобрят надзора.
Въпреки това глобалният и децентрализиран характер на финтех прави регулацията особено
трудна. Престъпниците лесно могат да преместят дейността си в юрисдикции с по-слабо
законодателство, което създава т.нар. ефект „whack-a-mole“. Поради тази причина
международната координация чрез организации като FATF е от съществено значение за
осигуряване на единни стандарти и ефективно трансгранично прилагане на правилата.
Накратко, с нарастването на финансовите иновации нараства и необходимостта от гъвкава и
координирана регулация, която да може да върви в крак с развитието им.



Финтех по света: кой всъщност движи иновациите?

На международно ниво Съединените щати са страната с най-голям брой финтех компании, но Китай
е истинският лидер по използване на тези услуги. В Китай дигиталните плащания се извършват по-
често чрез смартфони, отколкото с пари в брой. Този успех се дължи основно на две големи
компании: WeChat Pay и Alipay.Alipay е част от Ant Group - най-голямата финтех компания в света,
свързана с гиганта в електронната търговия Alibaba. Ant Group също така управлява MYbank,
дигитална банка, Yu’e Bao за лични финанси и Huabei, която предлага онлайн кредити.

Основният конкурент на Alipay извън Китай е PayPal, който е широко използван в Съединените щати и
Европа. PayPal обаче оперира на по-силно регулирани пазари, където използването на кеш все още е
значително, а банковите системи са по-развити. Това отчасти обяснява разликата в приходите и
броя на потребителите между двете компании.

Друг признак за нарастващото значение на финтех е увеличаването на инвестициите в стартиращи
компании в сектора. Въпреки спадa през първите месеци на 2020 г. заради пандемията,
инвестициите се увеличиха повече от два пъти през втората половина на годината и достигнаха
общо 105,3 милиарда долара през 2020 г. Въпреки това тази стойност остава по-ниска от пика,
достигнат през 2019 г., когато инвестициите възлизаха на 168 милиарда долара.



Европа е малко по-назад, но нещо се движи!
В Европа финтех се развива по-бавно в сравнение със Съединените щати и Китай, с по-
ниски нива на инвестиции и ограничен брой големи стартиращи компании. Въпреки това
през последните години секторът расте бързо благодарение на технологичните иновации,
разпространението на дигиталните услуги и подкрепата на европейските регулации.
Все повече хора използват дигитални финансови решения, докато банките намаляват броя
на физическите клонове, за да предлагат по-бързи, по-мобилни и по-персонализирани
услуги. В същото време европейските финтех стартъпи разширяват услугите си в различни
държави благодарение на правилата на ЕС, които улесняват достъпа до пазара.

Европа, макар да започва по-късно, се превръща във все по-конкурентна и благоприятна
среда за иновации във финтех.



Някои от най-известните и успешни финтех компании в Европа днес включват:

• Satispay – Водещо приложение за бързи дигитални плащания без комисиони, особено
популярно в Италия.
Moneyfarm – Платформа за роботизирано инвестиционно консултиране, която помага
на потребителите да инвестират своите спестявания според индивидуалния си рисков
профил.
Prima Assicurazioni – Изцяло онлайн застрахователна компания, предлагаща
персонализируеми дигитални застрахователни полици.
N26 – Дигитална банка, която обединява разплащателни сметки, инструменти за
бюджетиране и платежни функции в едно приложение.
Scalapay – Платформа, предлагаща дигитални заеми и услуги тип „купи сега, плати по-
късно“, с фокус върху прозрачността.
CrowdFundMe – Платформа за краудфъндинг, която свързва инвеститори със
стартиращи компании и малки бизнеси.
Conio – Дигитален портфейл за сигурно управление и съхранение на криптовалути.

Накратко, Европа се развива бързо. Макар да започна малко по-късно, тя вече изгражда
съвместна екосистема от банки, регулатори и стартъпи, която става все по-интегрирана,
ориентирана към потребителя и подкрепяща иновациите.



Платежни системи
Новите дигитални платежни системи променят начина, по който плащаме, като
преобразяват както традиционните, така и дигиталните навици.

Класическите методи като пари в брой и чекове бързо изчезват — особено сред по-
младите поколения — докато картите и банковите преводи също се преработват, за да
отговорят на новите очаквания за бързина, простота и мобилност.

• Тази трансформация се движи от три основни тенденции:
1. Мобилни плащания
Смартфоните се превърнаха в
дигитални портфейли. Приложения
като Apple Pay, Google Pay и Satispay
позволяват на потребителите да
плащат в магазини, онлайн или дори
да разделят сметки с приятели —
всичко това само с едно докосване или
сканиране.Мобилните плащания са
бързи, сигурни и не изискват
физически карти или пари в брой,
което ги прави идеални за ежедневна
употреба.

2. Незабавни плащания
Вече не е необходимо да се чака от 1
до 3 работни дни за банков превод.
Благодарение на системите за
незабавни плащания парите могат да
се изпращат и получават в реално
време, дори между различни банки. В
Европейския съюз системата SEPA
Instant Credit Transfer прави това
възможно, а много банки вече
предлагат незабавни преводи 24 часа
в денонощието, 7 дни в седмицата. За
потребителите и бизнеса скоростта се
превръща в новия стандарт.

3Криптовалути и плащания чрез
блокчейн
Криптовалути като Bitcoin, Ethereum и
стейбълкойни въвеждат напълно нова
инфраструктура за плащания извън
традиционната банкова система.
Въпреки че все още са волатилни и не
се използват широко за ежедневни
транзакции, те вече влияят върху
начина, по който мислим за
трансграничните плащания,
децентрализацията и финансовата
независимост.



Мобилни плащания: бъдещето в джоба ви

Мобилните плащания се отнасят до всяка транзакция, извършена чрез електронни
устройства като смартфони, смарт часовници или таблети. Тези системи разчитат на
дигитални портфейли (като Apple Pay, Google Pay и Samsung Pay) и специализирани
приложения (като PayPal, Satispay или Alipay), които позволяват на потребителите да плащат в
магазини, онлайн или дори лично, без необходимост от физически карти или пари в
брой.Какво прави мобилните плащания толкова привлекателни?Те са бързи, сигурни и
интуитивни. Много услуги използват биометрична автентикация (като пръстов отпечатък
или лицево разпознаване), а технологията Near Field Communication (NFC) позволява
безконтактни плащания само с едно докосване.



Научете повече за парите — безопасно!

Можете да намерите образователни игри и онлайн симулации, за да научите как работят дигиталните
плащания и управлението на парите. Например, можете да посетите:

https://kids.usmint.gov/games

Тук можете да разгледате интерактивни дейности, свързани с парите – от изчисляване на ресто до
управление на бизнес.

Важно е обаче да помните, че когато използвате онлайн сайтове, винаги трябва да проверявате дали
те са сигурни, преди да въвеждате каквато и да е лична информация.

Сега нека видим как да разпознаем дали един уебсайт е безопасен.



Как да проверим дали един уебсайт е
безопасен преди да платим

Преди да въведете лични данни, проверете:
• Правилен URL адрес
• Активиран HTTPS
• Липса на подозрителни спешни искания
• Онлайн отзиви за уебсайта



Дигитална търговия: двигателят на онлайн плащанията

Разширяването на електронната търговия направи дигиталните плащания все по-
необходими за бързо и сигурно пазаруване онлайн.

Платежните системи функционират чрез отворени схеми (свързани с банки и карти, като
PayPal или Stripe) или чрез затворени схеми (в рамките на една екосистема, като Amazon Pay
или Alipay).

Благодарение на растежа на онлайн пазаруването дигиталните плащания днес са най-
широко използваните и продължават да се развиват към решения, интегрирани между
приложения, уебсайтове и физически магазини.

Днес дигиталните плащания са основна основа на дигиталната икономика.



Дигитални парични преводи: жизненоважна връзка,
вече по-бърза и по-справедлива

Дигиталните парични преводи са трансфери на пари, които мигрантите изпращат, за да
подкрепят семействата си в страните си на произход. Традиционно бавни, скъпи и с ограничена
прозрачност, тези преводи днес претърпяват трансформация благодарение на
финтех.Благодарение на платформи като Wise (бивш TransferWise) и Xoom (чрез PayPal),
паричните преводи станаха:

• По-бързи (често в реално време)

• По-евтини (по-ниски такси, по-добри валутни курсове)

• По-прозрачни и по-лесни за достъп

През 2020 г. глобалните дигитални парични преводи достигнаха общо 87,9 милиарда долара, с
над 8,5 милиона активни потребители — число, което продължава да расте. Тези подобрения
имат особено значимо въздействие в развиващите се страни, където паричните преводи са
жизненоважни за ежедневните нужди и финансовата стабилност.

Дигиталните инструменти правят по-лесно и по-справедливо поддържането на връзка чрез
парите.



Криптовалути и блокчейн

• Биткойн е първата криптовалута, базирана на технология, наречена блокчейн —
децентрализирана мрежа, в която потребителите потвърждават транзакциите без централен орган.

• Блокчейн представлява верига от блокове с данни, валидирани от т.нар. „миньори“ чрез решаване
на математически задачи (Proof of Work), но този процес изисква голямо количество енергия. За да
се намали потреблението, съществува и методът Proof of Stake.

• Блокчейн е сигурен благодарение на разпределения контрол и криптографията чрез публични и
частни ключове.

• Съществуват публични (отворени за всички), permissioned (с контролиран достъп) и частни (с
ограничен достъп) блокчейн мрежи.

• Освен Биткойн има много други криптовалути, наречени алткойни, някои от които имат различни
функции, като интелигентни договори или бързи плащания (например Ethereum и Ripple).

• Криптовалутите са силно волатилни, което ги прави трудни за използване като реални пари.
Затова са създадени стейбълкойни (обвързани със стабилни валути) и CBDC (дигитални валути
на централните банки), за да се намали волатилността и да се улесни използването им като
средство за плащане.



Бъдещето на плащанията вече е тук и то е дигитално, бързо и все по-интелигентно. Кажете
сбогом на дългите опашки в банката и портфейлите, пълни с монети: днес е достатъчен
смартфон, карта или дори криптовалута, за да управлявате парите си и да правите покупки
само с едно кликване.

Разбира се, не всичко е перфектно — сигурността, поверителността и волатилността са
предизвикателства, които все още трябва да бъдат решени — но всяка иновация отваря
вратата към невероятни възможности. Независимо дали става дума за приложения,
дигитални портфейли или блокчейн, ние живеем в революция, която променя начина, по
който използваме и мислим за парите.

Бъдещето на плащанията е в нашите ръце, а пътят напред е ясен… нужно е само едно
докосване, едно кликване, един жест — и е готово!



Управление на дигитални пари
Помислете върху тези въпроси след гледането:
https://urly.it/31dwy

Как можете да следите разходите си с банкови приложения?
Много финансови приложения показват транзакциите ви по категории — това улеснява да видите къде отиват парите
ви всеки месец и да разпознаете модели (например хранене навън или абонаменти).

Как можете да създадете месечен бюджет?
Започнете, като изброите доходите и разходите си. Приложение за бюджетиране или електронна таблица може да ви
помогне да определите лимити за разходи за нужди (сметки, храна), желания (развлечения) и спестявания.

Как можете да избегнете импулсивното онлайн пазаруване?
Проследяването на редовните ви разходи ви прави по-наясно с навиците ви, така че е по-малко вероятно да правите
импулсивни покупки. Поставянето на лимити или прегледът на обобщението на разходите в края на седмицата също
помагат.

Допълнителен съвет: Много приложения за лични финанси позволяват да настроите известия при прекомерни
разходи или за цели за спестяване, като ви дават напомняния в реално време, за да останете в рамките на плана.
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